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电子工业标准化研究院培训中心
电标培（2023）005号 
关于举办网络安全运营及网络安全攻防应急演练培训
班（线上+线下）的通知
各有关单位：
为贯彻落实习近平总书记关于网络强国的重要思想和关于网络安全工作“四个坚持”的系列重要指示批示精神，进一步落实《网络安全法》要求，不断提升网络安全防护水平与攻防对抗技术能力，已成为保障系统安全的必要手段。培养技能全面的网络安全人才，提供高效、有效的网络安全服务也是当前共同的目标。为一进步加快我国信息安全专业技术人才队伍培养，增强全民信息安全意识，推动企事业单位有效地进行信息安全系统的建设和管理，帮助各单位相关人员深入了解网络安全运营相关技术及攻防对抗技巧。工业和信息化部电子工业标准化研究院培训中心关于举办网络安全运营及网络安全攻防应急演练暨安全防护培训班，现将有关事宜通知如下。
一、培训内容
1、网络安全运营概述（形势、概念、目标、模型）
2、网络安全运营相关技术（态势感知、SIEM、边界防护、安全监测与分析）
3、网络安全攻防基础（安全测试标准及流程、渗透测试基础、渗透测试相关案例）
4、网络安全加固技术（操作系统、数据库、中间件、网络设备等）
5、网络安全事件应急响应与处置（应急响应体系概念、应急响应国家标准、应急
响应流程 、应急预案以及应急响应案例分析）

6、网络安全防护及安全运营之攻防对抗演练 
7、GB/T39204-2022《信息安全技术 关键信息基础设施安全保护要求》解读
8、《网络产品安全漏洞收集平台备案管理办法》解读
二、培训对象：
各单位信息安全管理及技术人员
三、时间安排
第一期：2023年03月10－12日  深 圳（10日全天报道）
第二期：2023年04月21－23日  杭 州（21日全天报道）
培训方式：线上与线下同步
（注：其中线上直播学习时间3月11日－12日、4月22日－23日）
四、师资及培训方式
培训班拟邀请国内具有实践经验的资深专家教授授课，互动交流、答疑解惑相结合的方式进行。
五、证书颁发
考试成绩合格者，由工业和信息化部电子工业标准化研究院统一颁发《网络安全运营工程师》培训证书。
六、学习费用
培训费：线下3980元/人、线上3680元/人（含师资、教材资料费、证书费等）食宿统一安排，费用自理。
七、报名须知
请参加研讨的学员认真填写报名回执表，以电话、传真及邮件的方式反馈至我中心。此次培训工作将由中教宣法（北京）文化传播有限公司具体承办。
电  话：010-56984710       010-64102658
联系人：刘 军 18514066326  （微信同号）  张筱悠
联系邮箱：3520568609@qq.com
八、汇款账号
单位名称：中教宣法（北京）文化传播有限公司
开 户 行：中国工商银行股份有限公司北京沙河支行
汇款帐号：0200 0117 0920 0110 415 
汇款附言： 运营安全培训费（姓名、单位）
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联系人： 刘老师                               报名邮箱：3520568609@qq.com
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